
कà Ü यूटर सͪवधा, 
एà स, नई Ǒदã लȣ 

Ǒदनांक: 

ͪवषय:- फजȸ ईमेल एवं ͩफ़ͧशगं अटैक के संबधं मɅ जागǾकता संबधंी। 

कà Ü यूटर सुͪ वधा, एà स के स£ंान मɅ यह आया है ͩक फजȸ ईमेल ɮवारा एà स, नई Ǒदã लȣ के कुछ 
è टाफ-सदè यɉ एवं संकाय-सदè यɉ को Ǔनशाना बनाया गया है। यह ईमेल वधै सरकारȣ सगंठनɉ (जैसे:- 
Ǒदã लȣ पुͧलस, गहृ मğंालय आǑद) सǑहत एà स के संकाय-सदè यɉ/è टाफ-सदè यɉ से ĤाÜ त हुए Ĥतीत होते 
हɇ। रोͬगयɉ को भी एà स के संकाय-सदè यɉ कȧ ओर से अपॉइटमɅट/पिुçट/धन आǑद हेतु ईमेल ĤाÜ त हो रहे 
हɇ। अत: यह सूͬ चत ͩकया जाता हɇ ͩक इस Ĥकार के फजȸ ईमेल वाè तव मɅ ͪवɮवेषपूण[ ͩफͧशगं योजना 
का Ǒहè सा होत े हɇ। इन ईमेलɉ को भेजने वाल ेफजȸ å यिÈत सवेंदनशील जानकारȣ को चुरान,े ͪव× तीय 
धोखाधड़ी करने या आपकȧ वयैिÈतक सरु¢ा मɅ सɅध लगाने का Ĥयास कर सकते हɇ। 

इसे Ú यान मɅ रखते हुए, सभी से अ× यͬधक सतक[ ता एव ंǓनà नͧलͨखत सावधाǓनयɉ का पालन करन ेका 
आĒह ͩकया जाता है:- 

1. अपǐरͬचत İोतɉ से आने वाले ईमेल से सावधान रहɅ। 

 Ĥेषक के ईमेल पते को Ú यानपूव[क स× याͪपत करɅ। यǑद Ĥेषक ͩकसी माÛ यता ĤाÜ त सरकारȣ 
एजɅसी या एà स के सकंाय-सदè य/è टाफ-सदè य से ĤाÜ त Ĥतीत होता है तो ईमेल पते मɅ कुछ 
बदलाव Ǒदखाई दे सकते हɇ (उदाहरण:- आͬधकाǐरक पते जैसे अ¢रɉ का इè तेमाल करना) 

 ईमेल मɅ वत[नी कȧ ğुǑटयɉ या फॉमȶǑटगं सबंंधी समè याओं कȧ जांच करɅ। आमतौर पर आͬधकाǐरक 
संĤेषण अÍ छȤ Ĥकार से ͧलखे जाते हɇ एव ंउनमɅ इस Ĥकार कȧ ğुǑट नहȣं होती है। 

 ͩकसी भी Ĥकार के ͪव× तीय लेनदेन से पहले सबंंͬधत å यिÈत से Ĥ× य¢ Ǿप से पिुçट करɅ। 

2. संǑदÊ ध ͧलकं या अटैचमɇट पर िÈलक न करɅ 

 अ£ात या संǑदÊ ध İोतɉ से आने वाले ͧलकं पर कभी भी िÈलक न करɅ या अटैचमɇट को न खोलɅ, 
खासतौर पर यǑद ईमेल मɅ त× काल कार[वाई कȧ मागं कȧ गई हो या धमकȧ (जैसे:- जुमा[ना, 
ͬगरÝतारȣ आǑद) दȣ गई हो। 

 यǑद कोई संदेह हो, तो आͬधकाǐरक İोतɉ से स× याͪपत संपक[  ͪववरण का Ĥयोग कर सीधे कͬथत 
Ĥेषक से सपंक[  करɅ। 

3. å यिÈतगत जानकारȣ के अनुरोधɉ से सावधान रहɅ 

 कभी भी ईमेल पर गोपनीय अथवा å यिÈतगत जानकारȣ जैसे पासवाड[, बɇक खाता ͪववरण या 
सोशल ͧसÈ योरटȣ नà बर साझा न करɅ, ͩफर चाहे ईमेल ͩकसी आͬधकाǐरक İोत से È यɉ न ĤाÜ त 
हुआ हो। 

 यǑद ईमेल मɅ ͩकसी सरकारȣ Ǔनकाय अथवा ͪवभाग से संबंͬ धत होने का दावा ͩकया जाता है तो 
उसे उनकȧ स× याͪपत वेबसाइट पर सचूीबɮध आͬधकाǐरक सà पक[  नंबर या ईमेल पते से Đॉस-चेक 
करɅ। 



4. संǑदÊ ध ईमेल कȧ तुरंत ǐरपोट[ करɅ 

 यǑद आपको कोई ऐसा संǑदÊ ध ईमेल ĤाÜ त होता है िजसके संबधं मɅ आपको लगता है ͩक वह 
ͩफͧशगं का Ĥयास हो सकता है तो उसका जवाब न दɅ या उसे ͩकसी को अĒेͪषत न करɅ। 

 यǑद आपको लगता है ͩक आपकȧ संवदेनशील जानकारȣ से छेड़छाड़ हुई है तो कृपया अपने ईमेल 
का पासवाड[ तुरंत बदलɅ। 

 आप इस Ĥकार के संǑदÊ ध ईमेल कȧ ͧशकायत https://cybercrime.gov.in पर कर सकते हɇ 
अथवा साइबर अपराध कȧ हेã पलाइन नंबर 1930 पर सà पक[  कर सकते हɇ। 

5. मã टȣ-फैÈ टर ओथɅǑटकेशन (एमएफए) का इè तेमाल करɅ 

 सभी सकंाय-सदè यɉ एवं è टाफ को ͪवशषे Ǿप से सलाह दȣ जाती है ͩक आप सभी आͬधकाǐरक 
संĤेषण (आंतǐरक एव ंबाéय) हेतु अपनी आͬधकाǐरक ईमेल आईडी (aiims.gov.in) का इè तेमाल 
करɅ। अपने å यिÈतगत ईमेल अकांउट हेतु आप अनͬधकृत एÈ सेस के ͪवǾɮध अǓतǐरÈ त सुर¢ा 
बढ़ाने के ͧलए मã टȣ-फैÈ टर ओथɅǑटकेशन का इè तमेाल कर सकते हɇ। 

6. सोशल इंजीǓनयǐरगं युिÈतयɉ से सावधान रहɅ  

 ये फजȸ å यिÈत आपके पǐरͬचत नामɉ अथवा सहकͧम[यɉ कȧ आवाज कȧ नकल करके आपका 
ͪवæ वास जीतने का Ĥयास कर सकते हɇ। सहायता अथवा सूचना के ͧलए ĤाÜ त अनपेͯ¢त अनरुोधɉ 
से हमेशा सावधान रहɅ ͪवशेषत: जब वे त× काल या गÜु त मामलɉ से संबंͬ धत हो। 

7. अपने å यिÈतगत एवं å यावसाǓयक डटेा कȧ सुर¢ा करɅ 

 अपने ͫडवाइस एव ंखातɉ कȧ सरु¢ा के ĤǓत सचते रहɅ तथा साव[जǓनक अथवा असरुͯ¢त नेटवक[  
पर सवेंदनशील काय[-संबधंी सामĒी को एÈ सेस करने से बचɅ। 

 

Ĥभारȣ-आचाय[ 
कà Ü यूटर सुͪ वधा 

ĤǓतͧलͪप: 

1. Ǔनदेशक, एà स 
2. संकायाÚ य¢ (शैͯ ¢क, अनुसंधान, परȣ¢ा) 
3. अपर Ǔनदेशक (Ĥशासन) 
4. ͬचͩक× सा अधी¢क (एà स) 
5. सभी कɅ ġ Ĥमुखगण/अÚ य¢, एनसीआई, झÏ जर 
6. सभी ͪवभागाÚ य¢गण 
7. वǐरç ठ ͪव× त सलाहकार 
8. Įी अͧमत भाटȣ, वǐरç ठ ĤोĒामर, कà Ü यूटर सुͪ वधा - इस सूचना को एà स कȧ वेबसाइट पर 

अपलोड करने तथा कंटɅट Ĥोवाइडर के माÚ यम से सभी सकंाय-सदè यɉ/è टाफ-सदè यɉ मɅ पǐरचाͧलत 
करने कȧ å यवè था करɅ।  
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